POLITYKA CYBERBEZPIECZENSTWA
ZAKLADOW PORCELANY STOLOWEJ LUBIANA S.A.

1. Cel i Zakres
Celem niniejszej Polityki Cyberbezpieczenstwa jest zapewnienie ochrony systeméw informatycznych,
danych oraz zasobow organizacji przed zagrozeniami cybernetycznymi, z uwzglednieniem zasad
zrobwnowazonego rozwoju, etyki cyfrowej oraz zarzadzania ryzykiem zgodnie z wytycznymi ESG
(Environmental, Social, Governance).
Zakres polityki obejmuje:
e Ochrong systemow IT, aplikacji oraz baz danych.
e Procedury zarzadzania incydentami i reagowania na zagrozenia.
¢  Wymogi dotyczace szkolenia oraz podnoszenia $wiadomosci w zakresie cyberbezpieczenstwa.
e Przeglady, audyty oraz aktualizacje polityki w celu jej dostosowania do zmieniajacych sie
zagrozen.
e  Wdrozenie zasad zrownowazonego IT, ochrony prywatnosci i zgodnosci z mi¢dzynarodowymi
regulacjami.

2. Role i Odpowiedzialnosci
2.1. Administrator IT
e Odpowiada za utrzymanie, zabezpieczenie i monitorowanie infrastruktury IT.
e Wdraza oraz kontroluje polityke cyberbezpieczenstwa.
e Nadzoruje aktualizacje systemow i aplikacji w celu eliminacji podatnosci.
e Zapewnia efektywno$¢ energetyczna systemoéw IT oraz minimalizacje $ladu weglowego
organizacji.
2.2. Pracownicy
e Przestrzegaja zasad cyberbezpieczenstwa oraz zglaszaja incydenty.
o Korzystajg z systemow zgodnie z nadanymi uprawnieniami.
e Uczestnicza w szkoleniach i testach zwiazanych z cyberbezpieczenstwem.
e Zobowiazani do ochrony danych osobowych oraz etycznego korzystania z narzgdzi cyfrowych.
2.3. Dzial IT
e Wdraza polityke cyberbezpieczenstwa oraz przeprowadza audyty.
e Reaguje na incydenty i analizuje nowe zagrozenia.
e  Wspotpracuje z administratorem IT w zakresie podnoszenia poziomu bezpieczenstwa.
e Zapewnia zgodnos¢ z regulacjami RODO, oraz najlepszymi praktykami w zakresie ESG.

3. Zasady Bezpieczenstwa
3.1. Kontrola Dostepu
e Kazdy uzytkownik posiada unikalne konto z minimalnymi wymaganymi uprawnieniami.
¢ Obowigzkowe stosowanie silnych haset (minimum 8 znakow, zawierajacych duze i male litery,
cyfry oraz znaki specjalne) oraz ich regularna zmiana.
¢ Dwuetapowa autoryzacja (MFA) dla dostepu do krytycznych systemow.
e Automatyczne blokowanie konta po okreslonej liczbie nieudanych prob logowania.
3.2. Ochrona Sieci
e Wdrozenie zap6r ogniowych oraz systemow wykrywania i zapobiegania wtamaniom (IDS/IPS).
e Szyfrowanie komunikacji wewngtrznej i zewnetrzne;j.
e Monitorowanie ruchu sieciowego oraz wykrywanie anomalii.
e Segmentacja sieci w celu ograniczenia mozliwosci rozprzestrzeniania si¢ zagrozen.
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Stosowanie rozwigzan energooszczednych oraz zmniejszenie zuzycia zasobow.

3.3. Ochrona Danych

Regularne tworzenie kopii zapasowych i ich przechowywanie w bezpiecznych lokalizacjach.
Szyfrowanie wrazliwych danych oraz stosowanie polityki minimalizacji przechowywania
danych.

Ograniczenie dostepu do danych na zasadzie "najmniejszych uprawnien" (PoLP).

Regularne testy integralnosci kopii zapasowych.

4. Zarzadzanie Incydentami

Kazdy incydent cyberbezpieczenstwa musi by¢ natychmiast zgloszony do dziatu IT.
Procedura reagowania obejmuje: identyfikacje incydentu, analize, ograniczenie skutkdw,
przywrocenie dziatania systemow oraz raportowanie.

Regularne testy i symulacje reagowania na incydenty.

Wdrazanie $rodkow zapobiegawczych po kazdym incydencie w celu minimalizacji ryzyka
ponownego wystapienia.

5. Szkolenia i Swiadomos¢

Obowiazkowe szkolenia z zakresu cyberbezpieczenstwa dla wszystkich pracownikow,
dostosowane do ich zakresu obowiazkow.

Regularne aktualizacje polityki bezpieczenstwa oraz informowanie o nowych zagrozeniach.
Organizowanie kampanii uswiadamiajacych dotyczacych phishingu, malware oraz metod
socjotechnicznych stosowanych przez cyberprzestepcow.

Promowanie zasad etycznego korzystania z technologii i ochrony prywatnosci.

6. Audyty i Przeglady

Regularne audyty bezpieczenstwa systemow IT przeprowadzane przez niezaleznych
specjalistow.

Przeglad polityki cyberbezpieczenstwa co najmniej raz w roku lub po wystapieniu istotnych
zmian w organizacji.

Analiza podatno$ci i przeprowadzanie testow penetracyjnych w celu identyfikacji
potencjalnych luk w zabezpieczeniach.

7. Postanowienia Koncowe

Naruszenie polityki cyberbezpieczenstwa moze skutkowaé¢ konsekwencjami dyscyplinarnymi,
w tym rozwigzaniem stosunku pracy.
Polityka wchodzi w zycie z dniem zatwierdzenia przez Zarzad i podlega okresowym
aktualizacjom zgodnie z obowigzujacymi przepisami prawa oraz najlepszymi praktykami w
zakresie cyberbezpieczenstwa i ESG.
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